ebm-papst: Znanje je gonilo razvoja v nasem

podjetju. Informacijska varnost je zato nujna.

ebmpapst

O podjetju

Podjetje ebm-papst Slovenija d.o.o. se
ukvarja s proizvodnjo malih elektromotorjev
in ventilatorjev in je eden izmed vodilnih
akterjev v industriji motorjev za belo
tehniko v Evropi in svetu tako po kakovosti,
kakor tudi po koli¢ini in fleksibilnosti.

Poslanstvo

Poslanstvo druzbe je z lastnim znanjem,
tehnologijo ter nenehnim prilagajanjem
zahtevam zagotavljati zadovoljstvo
odjemalcev ter lastnikov druzbe, kakor tudi
odgovorno ravnanje do zaposlenih in SirSe

okolice.

Izziv

Skladno s svojim poslanstvom podjetje
veliko vlaga v izobraZevanje zaposlenih na
razli¢nih strokovnih podrogjih. Ker je bilo
podjetje pred kratkim podvrzeno
spletnemu napadu, so se odlocili, da bodo
za zaposlene organizirali izobrazevanje iz

informacijske varnosti.

Resitev
Resitev so nasli v metodi e-izobraZevanja

»elLearning-By-Doinge.
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IZOBRAZEVANJE
INFORMACIJSKE STORITVE

Dobra praksa:
Usposabljanje zaposlenih iz informacijske varnosti

Informacijska varnost nasih podatkov in naprav je iziemnega pomena.
Zavedamo se, da se z razvojem |oT in sodobnih tehnologij odpirajo tudi
sodobne nevarnosti. Skrb za osvesScanje zaposlenih je zato klju¢na. Z e-
izobrazevanjem »elLearning-By-Doing« so zaposleni skozi prakticne

primere spoznali metode za prepoznavo nevarnosti in ukrepanje.

»V celotni ebm-papst grupaciji si Ze dalj ¢asa prizadevamo za ¢im visjo
stopnjo informacijske varnosti, in pomemben del tega so tudi dobro
izobraZeni ter osveséeni uporabniki. Zato smo v sodelovanju s podjetiem
B2 tudi izvedli e-izobraZzevanje »Informacijska varnost na delovhem
mestus, ki je na enostaven in poljuden nacin nasim zaposlenim
predstavilo najbolj razsirjene spletne napade in prevare, ter kako se jim
¢imbolj ucinkovito zoperstaviti. Spletno platformo e-izobraZzevanja
nameravamo uporabljati tudi v prihodnje, saj predstavija hiter in u¢inkovit

nacin usposabljanja vecjega Stevila zaposlenih.«

Robert Manfreda
Vodja IT

Izvedba e-izobrazevanja je potekala na portalu www.spletno-ucenje.com v

e-udilnici, ki je bila na voljo samo zaposlenim v podjetju ebm-papst
Slovenija. O ciljih in pricetku usposabljanja so bili zaposleni obvescéeni s

strani vodje oddelka IT.
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E-tecCaj je potekal ob vodenju strokovnjaka B2. Ob prvem stiku so
uporabniki prejeli terminski plan in nasvete za e-uc¢enje. Potekalo je v
3 kora kih:

1. Izvedba vodenega webinarja v Zivo, kjer so udelezenci spoznali
mentorja in osnovne informacije. Pri tem so spoznali, da je v »ozadjuc«

Ziva oseba, ki ji lahko postavljajo vprasanja in dobijo azurne odgovore.

2.V drugem koraku so udelezenci s pomocjo interaktivnih in
multimedijskih vsebin v obsegu 15 - 20 minutnih modulov spoznavali
prakticne primere spletnih prevar. S pomocjo simulacij so spoznali
kljucne ukrepe v primeru npr. phisinga, socialnega inZeniringa, laznih

klicev, primere izsiljevalskih virusov (ransomware), ...

3. Skupaj z oddelkom IT smo izvedli »kontroliran« phising, lzsledki so
pri zaposlenih dodatno okrepili zavedanje in pomen ustreznega

odzivanja.

Ob koncu e-tecaja so zaposleni opravili e-testiranje, ki ga je bilo
potrebno uspesno resiti. Na podlagi rezultatov je mentor e-tecaja
pripravil podrobno porocilo za narocnika iz katerega je razvidno, da je
89 % udelezencev uspesno koncalo e-te¢aj. Zaposleni so se v
povprecju ucili 2,7 ure, povprecen rezultat na testiranju pa je bil 86, 5
%.

@ eCampPus

e-izobrazevalni sistem




