


WEF THE GLOBAL RISKS REPORT

World Economic Forum: The Global Risks Report 2022

435%
porast izsiljevalske programske opreme v

letu 2020

3 milijonski
primanjkljaj strokovnjakov za kibernetsko

varnost

95%
kršitev kibernetske varnosti je posledica

človeške napake

https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf?_gl=1*13py7w3*_up*MQ..&gclid=CjwKCAjw4JWZBhApEiwAtJUN0BUGHssUXHwj61V050j9SWrziAeLOivltGfkvbrL9-oUNxLsU5RXLRoCycEQAvD_BwE


KIBERNETSKA NEVARNOST 
JE TUKAJ IN ZDAJ



37%

17%
14%

11%

9%

12%

VSTOPNE POTI  (2021)

(»exploits«)

(»supply chain compromise«)

(»prior compromise«)

(»stolen credentials«)

Mandiant special report: M-TRENDS 2022

OSTALO

IZKORIŠČANJE RANLJIVOSTI

KOMPROMITIRANJE DOBAVNE VERIGE

PREJŠNJA KOMPROMITIRANJA

PHISHING

KRAJA POVERILNIC

https://www.mandiant.com/m-trends


VEDNO BOLJ PREFINJENI POSKUSI

S O C I A L N I  I N Ž E N I R I N G Z LO R A B A  T E H N O LO G I J

SMS phishing 

SMISHING MFA FATIGUE
Glasovni phishing 

VISHING



ZLORABA OT TEHNOLOGIJE, KI LAHKO VODI

DO IZGUBE ČLOVEŠKIH ŽIVLJENJ

Gartner: povezava

https://www.gartner.com/en/newsroom/press-releases/2021-07-21-gartner-predicts-by-2025-cyber-attackers-will-have-we


ZLORABA OT TEHNOLOGIJE, KI LAHKO VODI

DO IZGUBE ČLOVEŠKIH ŽIVLJENJ



NAJŠIBKEJŠI ČLEN? ČLOVEK

▪ Dostop do zaupnih podatkov in 

sistemov.

▪ Z neznanjem ali 

malomarnostjo omogoča 

uresničitev informacijskih 

groženj.

INFORMACIJE

IN PODATKI

PROGRAMSKA

OPREMA

PROCESI

KOMUNIKACIJSKA

OPREMA

LJUDJE STROJNA

OPREMA

Sestavni deli 

informacijskih 

sistemov



KAJ LAHKO STORIMO?

▪ Vpeljava preventivnih programov 

izobraževanja in ozaveščanja:

▪ Načrtujemo jih vnaprej.

▪ Vključimo vse zaposlene.

▪ Upoštevamo različne 

komunikacijske kanale.

▪ Dolgoročno merimo iste kazalnike

(PDCA).

DOLOČITEV

RAVNI ZNANJA

IZVAJANJE

IZOBRAŽEVANJA

MERJENJE

DOSEŽENEGA

ZNANJA

01

02

03

Sistematičen 

neprekinjen 

proces



SISTEMATSKO OZAVEŠČANJE IN IZOBRAŽEVANJE



▪ Princip valov:

▪ Standardni moduli 

usposabljanja

▪ Specifične vsebine 

posamezne 

organizacije

▪ Osvežitveni in 

interaktivni moduli 

usposabljanja



▪ Princip valov:

▪ Standardni moduli 

usposabljanja

▪ Lastni moduli strank

▪ Osvežitveni in 

interaktivni moduli 

usposabljanja

UČNE IGREE-KVIZIKRATKI VIDEI
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▪ Princip valov:

▪ Standardni moduli 

usposabljanja

▪ Lastni moduli strank

▪ Osvežitveni in 

interaktivni moduli 

usposabljanja

UČNE IGREE-KVIZI



E-KVIZ
STANDARDNI MODULI

Osnove informacijske varnosti

Gesla in dostopi

Nevarnosti e-pošte in spleta

Socialni inženiring in phishing

Mobilna izpostavljenost

Varnost podatkov in naprav



E-KVIZ

Phishing

Preprečimo socialni inženiring

Varno kreiranje gesel

Nevarnosti dela od doma

Mobilni spyware

OSVEŽITVENI MODULI

▪ Periodično obnavljanje znanja 

na zabaven in poučen način iz 

različnih tematik:



E-KVIZ
OSVEŽITVENI MODULI

▪ Periodično obnavljanje znanja 

na zabaven in poučen način iz 

različnih tematik:

▪ Inovativni pristopi

▪ Ključki pred vhodom

▪ Šotor pred jedilnico / učne igre in kvizi

▪ Bite-size learning





▪ Omogoča hiter in pregleden 
nadzor nad razvojem zaposlenih 
in učnimi aktivnostmi.

▪ Preprosta priprava poročil. 

▪ Za potrebe spodbujanja in 
motiviranja zaposlenih.

SPREMLJANJE 
AKTIVNOSTI 
UPORABNIKOV

NAPREDNE 
ANALIZE

SPODBUJANJE 
IN MOTIVIRANJE 
ZA E-UČENJE





▪ Podporne aktivnosti:

▪ ohranjevalniki zaslona

▪ plakati

▪ certifikati

▪ novičke



VTISI NAŠIH STRANK

Navdušil nas je online program usposabljanja 

podjetja B2 IT, saj je obsegal ključene vsebine, ki 

jih mora poznati sleherni zaposleni.



VTISI NAŠIH STRANK

Izkazalo se je, da je e-izobraževanje za nas zelo 

primerno, zaradi lokacijske razpršenosti naših 

sodelavcev. Pomembno vlogo igra tudi čas, ki so si 

ga udeleženci razporedili sami, glede na njihove 

zadolžitve. 



VTISI NAŠIH STRANK

Odlična lastnost spletne učilnice je, da mentor 

lahko spremlja napredovanje udeležencev, 

končno poročilo pa prikaže: čas, ki so ga 

posamezni zaposleni porabili za učenje, rezultate 

učenja in rezultate ankete o izvedenem 

izobraževanju, gradivu, željah in predlogih 

udeležencev.



VTISI NAŠIH STRANK

Dodano vrednost nam predstavljajo osvežitveni 

moduli, saj verjamemo, da moramo skrbeti za 

redno osveščanje svojih zaposlenih iz aktualnih 

kibernetskih napadov in s sodelovanjem na tem 

področju z B2 IT tudi v prihodnje nadaljujemo.



VTISI NAŠIH STRANK

Priznam, da sem bil »jezen« po napovedi službe za 

informatike, da se bomo morali e-izobraževati. Vtisi 

zdaj, po opravljenem izobraževanju, pa so povsem 

drugačni. HVALA - sem bogatejši in pametnejši 

se za tisti del, ki me do sedaj ni preveč zanimal, 

brigal, sedaj pa.…. …bom le bolj previden in 

pazljiv.



ZAKLJUČEK

World Economic Forum: povezava

https://www.weforum.org/agenda/2020/12/cyber-risk-cyber-security-education



