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WEF THE GLOBAL RISKS REPORT

Global Risks Horizon
When will risks become a critical threat to the world? 4 3 5 o/
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% of respondents |etU 2020
Extreme weather 1% NN
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Digital inequality 122%
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https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf?_gl=1*13py7w3*_up*MQ..&gclid=CjwKCAjw4JWZBhApEiwAtJUN0BUGHssUXHwj61V050j9SWrziAeLOivltGfkvbrL9-oUNxLsU5RXLRoCycEQAvD_BwE
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VSTOPNE POTI (2021)

B 1ZKORISCANJE RANLJIVOST]

(»exploits«)

B KOMPROMITIRANJE DOBAVNE VERIGE

(»supply chain compromisex)

I PREJSNJA KOMPROMITIRANJA

(»prior compromisex)

PHISHING

¥ KRAJA POVERILNIC

(»stolen credentials«)

OSTALO

Mandiant special report: M-TRENDS 2022
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https://www.mandiant.com/m-trends

VEDNO BOLJ PREFINJENI POSKUSI

VISHING

Glasovni phishing

MFA FATIGUE

SOCIALNI INZENIRING ZLORABA TEHNOLOGIJ
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ZLORABA OT TEHNOLOGLIJE, KI LAHKO VODI
DO 1IZGUBE CLOVESKIH ZIVLJENJ

STAMFORD, Conn., July 21,2021

Gartner Predicts By 2025 Cyber Attackers Will
Have Weaponized Operational Technology

Environments to Successfully Harm or Kill
Humans

Gartner: povezava
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https://www.gartner.com/en/newsroom/press-releases/2021-07-21-gartner-predicts-by-2025-cyber-attackers-will-have-we

ZLORABA OT TEHNOLOGUE, KI LAHKO VODI
DO 1ZGUBE CLOVESKIH ZIVLJENJ

Questions and Considerations from Alleged
Ukraine Chemical Plant Event

e By Joe Slowik 07.16.18

On 11 July 2018, Interfax-Ukraine released a short, somewhat ambiguous, but very concerning
press release from the Security Service of Ukraine (SBU) on a thwarted attack on a chlorine
production plant. The plant itself appears to produce chlorine for water and wastewater
treatment applications. Chlorine is a dangerous chemical, especially in industrial application
concentrations, making such an attack extremely alarming.

Before proceeding further, the following statement is necessary: targeting such
infrastructure, which could cause immediate harm to personnel onsite or nearby and
potential longer-term civilian harm by impacting water treatment capability, represents an
indefensible action. Whether applying various permutations of the Laws of War or Just War
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NAJSIBKEJSI CLEN? CLOVEK

INFORMACLUE KOMUNIKACIJSKA
IN PODATKI OPREMA

» Dostop do zaupnih podatkov in
sistemov.

» Z neznanjem ali
malomarnostjo omogoca LIUDJE
uresnicitev informacijskih
grozen;.

STROJNA
OPREMA

informacijskih
sistemov

Sestavni deli E
[

PROCESI PROGRAMSKA
2022 OPREMA #ntk22



KAJ LAHKO STORIMOQ?

IZVAJANJE
IZOBRAZEVANJA

» V/peljava preventivnih programov
izobrazevanja in ozavescanja:
= Nacrtujemo jih vnaprej.
= Vkljucimo vse zaposlene.

= Upostevamo razlicne

komunikacijske kanale. Sistematicen

neprekinjen
= Dolgorocno merimo iste kazalnike proces
(PDCA).

MERJENJE
DOSEZENEGA
ZNANJA

DOLOCITEV
RAVNI ZNANJA

2022 #ntk22



SISTEMATSKO OZAVESCANJE IN IZOBRAZEVANJE

podporne aktivnosti v delovhem okolju
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NEVARNOSTI DELA OD DOMA (. UPORABA JAVNIH OMREZIJ - VIDEO
DEL) 3

i

= Princip valov:

Uporaba javnih omrezij = Standardni moduli
usposabljanja
<onm e q = | astni moduli strank

PoiS¢i v e-gradivu

= Qsvezitveni in
interaktivni moduli
usposabljanja

#ntk22




(e e L UPORABA SLUZBENE OPREME n Princip vanv:

DEL)

Ana Zeli na sluzben telefon, na katerem se nahajajo strogo
zaupni sluZbeni podatki, namestiti priljubljeno mobilno m
aplikacijo Facebook.

= Standardni moduli

s LI usposabljanja
. .
ES‘ZBKZL:;H Facebook u LaStnl mOdU|| Stl’ank

Version 256 - 53.08 '
Updated February 4
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et TELEFONSKI ODZIV = Princip valov:

l 0 Igro boste s klikanjem vodili vi. Vse se bo seveda pricelo z dvigom telefona, naprej je scenanj vas ;) g"if)‘,{::;,rj!f‘,
2 = Standardni moduli
= animivost
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= | astni moduli strank
e v TELEFONSKI ODZIV

= Qsvezitveni in
interaktivni moduli
usposabljanja
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Informacijska varnost na delovnem mestu
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INFORMACIISKA VARNO:!

NEVARNOSTI E-POSg_TE IN SPLETA (N E)\/ARNA E_ POéTA . P ri n Ci p Va | OV:
£
[ qeemaepota |

= (Nejvarna e-posta

E-posta je Ze dolgo neizogiben del poslevnega komuniciranja, saj se dnevno sre€ujemo s kupom elektronske poste. Zavedati pa se moramo, da so

lahko nekatera elektronska sporoéila tudi nevarna. Jih znamo prepoznati? u Sta n d a rd n i m O d U | i
Za ogrevanje skusajmo prepoznati vsa “neprava” sporodila: u S p O S a b U a nj a

. . .
B Lastni moduli strank
v e-gradivu \ .2

-
][]
g

= Qsvezitveni in
n interaktivni moduli
usposabljanja

ALI LOCIMO MED
PRAVIMI IN LAZNIMI SPOROCILI?

osvescenost zaposlen
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GESLA IN DOSTOP METODE ZA PRIDOBIVANJE GESEL

. Spletni kriminzlci so venemer na predi in skusajo pridobiti gesla predvsem tistih, ki so slabo izobraZeni glede
internetne vamosti. Zato je pomembno osnovno poznavanje metod za pridobivanje oziroma prestrezanje gesel,
ki jih uporabljajo hekerji. V osnovi loimo dva naéina pridobivanja gesel:

W skrajnih primerih se hekerji [ lotijo razbijanja gesel tako, da preverjajo vse mozZne kombinacije crk in tevil
(brute-force metoda). Iz tega vidika je zelo pomembno, da je nase geslo kvalitetno, kar pomeni, da je dovolj
dolgo ter da je sestavljeno iz raznolikih znakov (male in velike érke, Stevila, posebni znaki).

Metode za pridobivanje gesel

Socialni inZeniring  Tehni¢ne metode  Primer razbijanja gesla

Za grob obéutek, koliko ¢asa potrebuje heker za razbijanje gesla, v spodnii tabeli dolodite elemente vaega gesla
ter kliknite gumb "Razbij geslo®.
Poiééi v e-gradivu \
Koliko ¢asa potrebuje 'heker’, da ugotovi vase geslo?

Stevilo znakovvgeslu: 4 5 6 7 8 & 10 1 12

Nabor znakov v geslu: male érke male in velike érke  Erke in #evilke  Erke, Stevilke in znaki

" Razliénih variacij gesel:
Razbij geslo

Ocenjeni Cas:

Nasvet

Dobro geslo ima vsaj

12 znakov, male in velike
crke, Stevilke (npr.
Maj3PesP1kec).

Opozorilo

Ne vpisujte gesel na
straneh, za katere niste
prepricani, da so
verodostojne.

Zanimivost

Zlikovci ponavadi
izkoristijo aktualne
dogodke za napad na
uporabnike. Tako se je ob
pricetku pandemije korona
virusa pojavilo laino

sparodile NUZ glede
nabave zaicitne opreme, ki
Je vsebovalo priponko z
virusom.

= Princip valov:

Standardni moduli
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iR mewmsme  PREVERJANJE ZNANJA » Princip valov:

Kaj je phishing oziroma ribarjenje?

() Gre za postopek, kjer zlikovec odpre ponarejen profil na druzbenem omrezju.

O Varnostni postopek pri vpisu na portal. . Sta n d a rd n i m O d u | i
O Ena izmed hekerskih metod za pridobivanje gesel. u S po S a b U a nj a

O Lovljenje rib s pomotjo mreze.

= | astni moduli strank

= Qsvezitveni in
interaktivni moduli
usposabljanja
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osvescenost zaposlen
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STANDARDNI MODULI

Osnove informacijske varnosti
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OSVEZITVENI MODULI

= Periodicno obnavljanje znanja
na zabaven in poucen nacin iz
razlicnih tematik:

osvescenost zaposlenih
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OSVEZITVENI MODULI

= Periodicno obnavljanje znanja

na zabaven in poucen nacin iz

razlicnih tematik:
= [novativni pristopi
= Kljucki pred vhodom

= Sotor pred jedilnico / u¢ne igre in kvizi

» Bite-size learning

Racunovodkinja Ana pogosto dostopa do

sluzbene e-poste in dokumentov preko
prenosnega racunalnika...

New target in Slovenia
Copy mails and docs asap

#ntk22



NAPREDNA ANALITIKA IN NADZOR

podporne aktivnosti v delovhem okolju

t zaposlenih | informacijska varnost

osvescenos

¢asovno obdobje —

. pred iy po #ntk22
Osvescaﬂjem OSVE‘SCE\DJU




NAPREDNA ANALITIKA IN NADZOR

= Omogoca hiter in pregleden
nadzor nad razvojem zaposlenih
in ucnimi aktivhostmi.

» Preprosta priprava porocil.

» Za potrebe spodbujanja in
motiviranja zaposlenih.

S0

SPREMLJANJE NAPREDNE SPODBUJANJE

AKTIVNOSTI AN IN MOTIVIRANJE
08.01.2020 10:46 UPORABNIKOV ZA E-UCENJE

X 02 033 !
100% o i )
10.01.2020 12:02 v&?n: r—
' 11.12.2019 16:23 o,.:.,..‘.,,;?_.‘hm
10.01.2020 14:33 Cotaimtosenl,
= Neaktivni uporabnik

12122019 1429 Moumeromnmia
= Aktivni uporabnik
¥ Soclalni inteniring in phishing

m Uspesno zakljué 1212201915:05 555 o

09.01.2020 10:32  sseazsm.cunioe




NAPREDNA ANALITIKA IN NADZOR

podporne aktivnosti v delovhem okolju

t zaposlenih | informacijska varnost

osvescenos

¢asovno obdobje —

. pred iy po #ntk22
Osvescaﬂjem OSVE‘SCE\DJU




podporne aktivhosti v delovhem okolju

it = Podporne aktivnosti:
= ohranjevalniki zaslona
» plakati

= certifikati

NAPOTKOV
LA VARNOST

= novicke




VTISI NASIH STRANK

Navdusil nas je online program usposabljanja
podjetja B2 IT, saj je obsegal kljucene vsebine, ki
jih mora poznati sleherni zaposleni.



VTISI NASIH STRANK

Izkazalo se je, da je e-izobrazevanje za nas zelo
primerno, zaradi lokacijske razprsenosti nasih
sodelavcev. Pomembno vlogo igra tudi cas, ki so si
ga udelezenci razporedili sami, glede na njihove
zadolzitve.




VTISI NASIH STRANK

Odlicna lastnost spletne ucilnice je, da mentor
ahko spremlja napredovanje udelezencey,
<on¢no porocilo pa prikaze: cas, ki so ga
posamezni zaposleni porabili za ucenje, rezultate
ucenja in rezultate ankete o izvedenem
izobrazevanju, gradivu, zeljah in predlogih
udelezencev.
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VTISI NASIH STRANK

Dodano vrednost nam predstavljajo osvezitveni
moduli, saj verjamemo, da moramo skrbeti za
redno osvescanje svojih zaposlenih iz aktualnih
kibernetskih napadov in s sodelovanjem na tem
podrocju z B2 IT tudi v prihodnje nadaljujemo.
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VTISI NASIH STRANK

Priznam, da sem bil »jezen« po napovedi sluzbe za
informatike, da se bomo morali e-izobrazevati. Viisi
zdaj, po opravljenem izobrazevanju, pa so povsem
drugacni. HVALA - sem bogatejsi in pametnejsi
se za tisti del, ki me do sedaj ni prevec zanimal,
brigal, sedaj pa..... ... bom le bolj previden in o

pazljiv. 55
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ZAKLJUCEK

CYBERSECURITY

After reading, writing and arithmetic, the 4th 'r’ of literacy is cyber-risk

Cyber Risk Literacy And Education Index Rankings

Five major drivers constitute the Index underpinned by key pillars related to population cyber risk literacy and education

Switzerland
Singapore
United Kingdom
Australia
Netherlands
Canada

Estonia

Israel

Ireland

© ® N O GO AWN

23. European Union
35. Slovenia

600 700 800
752

732
718
705
697
671
652
634
627

545
475

World Economic Forum: povezava

™ Public Motivation

M Government Policy
M Educational System
™ Labor Market

" Population Inclusivity
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https://www.weforum.org/agenda/2020/12/cyber-risk-cyber-security-education

L
NE

Inovativni pristopi,
predvsem pa sistematika,
odzivnost, avtomatizacija

in analitika.

MAYBE WE sHouLD TRY A DIFFERENT
GecURITY APPROACH THIS YEAR, “



